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Cuando la inteligencia artificial aprende a delinquir

Descripcion

Introduccion

Ha sido un verdadero honor para mi que Revista Criminalidad haya publicado este trabajo,
fruto de una linea de anélisis que llevo desarrollando desde hace aproximadamente dos
anos sobre la relacién entre inteligencia artificial, comportamiento delictivo, criminologia y
responsabilidad juridica.

Revista Criminalidad es una publicacién cientifica de la Direccion de Investigacién Criminal
e INTERPOL (DIJIN) de la Policia Nacional de Colombia, dedicada a la investigacién en
criminologia, criminalidad, seguridad, derecho penal y disciplinas relacionadas. No se trata
de una revista divulgativa, sino de una publicacién académica arbitrada y de acceso
abierto, con una larga trayectoria. Su ediciéon impresa se remonta a 1962.

En 2026 ha sido clasificada como A2 en Publindex, el indice Bibliografico Nacional de
Colombia, lo que la sitla en la segunda categoria mas alta del sistema, por detras
Unicamente de Al. Ademas, esta indexada en Scopus y en Emerging Sources Citation
Index de Web of Science, junto a SciELO, DOA]J y Latindex, y recientemente se ha
incorporado también a ERIH PLUS, ampliando su presencia internacional.

Es precisamente en esta revista donde acaba de publicarse mi trabajo:

“La amenaza de la inteligencia artificial criminal. Analisis criminoldgico y juridico
comparado entre Espafa y América Latina”, publicado en el volumen 68(2), mayo-agosto
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de 2026, paginas 39-68.
¢Y si la inteligencia artificial dejara de ser Unicamente una herramienta del delincuente?

Gran parte del debate sobre inteligencia artificial y delincuencia se ha centrado hasta
ahora en una idea bastante sencilla, la de que una persona utiliza la IA para cometer un
delito. Fraude, phishing, generacién de identidades falsas, deepfakes, atagues
informaticos, manipulacion de informacion...

Pero el articulo plantea una pregunta diferente a las habituales Ml intencién es entender si
un sistema de inteligencia artificial podria llegar a adquirir comportamientos
funcionalmente delictivos sin que un ser humano le ensefara explicitamente a delinquir.

No hablamos de una maquina que un dia “decida hacerse criminal”, como en una pelicula
de ciencia ficcién. Atribuir voluntad, intencién moral o conciencia a los sistemas actuales
seria cientificamente injustificado. El problema es mas sutil.

Los sistemas de IA pueden aprender mediante prueba y error, buscar estrategias que
maximicen un objetivo, interactuar con otros sistemas, desenvolverse en entornos
simulados o descubrir soluciones que sus propios disefiadores no habian previsto. Si el
objetivo estd mal definido, el entorno contiene incentivos perversos o el sistema aprende
de actores maliciosos, algunas de esas soluciones podrian producir resultados que,
observados desde fuera, encajarian en conductas que nuestro ordenamiento considera
delictivas.

Y aqui es donde la criminologia empieza a hacerse preguntas para las que el derecho
tradicional no fue disenado.

Porgue resulta relativamente sencillo preguntar quién es responsable cuando alguien
utiliza ChatGPT para preparar una estafa.

Mucho mas dificil es determinar qué sucede cuando aumenta la autonomia del sistema,
aparecen decisiones intermedias no programadas explicitamente y la relacién entre
disenador, usuario, algoritmo y resultado final comienza a diluirse.

De un fraude a una infraestructura critica

En el trabajo exploro diferentes mecanismos mediante los que podria producirse esa
evolucidn y varios de los escenarios que merecen atencién: desde el fraude financiero y
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los ciberataques hasta la manipulacién de la percepcion publica o, en escenarios de mayor
impacto, el sabotaje de infraestructuras criticas.

Pero quizéd una de las cuestiones mas interesantes no sea qué delito podria cometer una
IA, sino qué ocurre cuando un sistema aprende que una conducta dahina es simplemente
una estrategia eficaz para conseguir su objetivo.

Ese cambio de perspectiva es importante. Obliga a dejar de pensar Unicamente en la IA
como una nueva herramienta tecnoldgica y empezar a estudiarla también desde la
criminologia, la psicologia del comportamiento, la ciberseguridad, la teoria de la decisién y
el derecho.

Espana y América Latina no parten del mismo lugar

El articulo incorpora ademas una comparacién entre Espafia y América Latina.

La tecnologia puede ser global, pero el riesgo no se distribuye de forma uniforme. Las
diferencias en exposicién al ciberdelito, capacidad institucional, madurez tecnoldgica,
cooperacién policial y marcos regulatorios hacen que una misma amenaza pueda tener
consecuencias muy distintas segun el contexto. Espafia se encuentra integrada en un
entorno regulatorio europeo cada vez mas estructurado alrededor de la protecciéon de
datos y la regulacién de la inteligencia artificial, mientras que América Latina presenta una
realidad mucho mas heterogénea entre paises.

Esto introduce una idea que considero especialmente relevante. No basta con estudiar de
gué sera capaz la inteligencia artificial, también debemos estudiar en qué tipo de sociedad
introducimos esas capacidades.

Una tecnologia muy potente en un ecosistema institucional robusto no genera
necesariamente el mismo riesgo que esa misma tecnologia operando donde existen
mayores debilidades regulatorias, econédmicas o de ciberseguridad.

No es una profecia sobre una “lIA criminal”

El trabajo tiene un enfoque cualitativo, analitico y exploratorio, basado en una revisién
documental sistematizada y en el analisis comparado. Por tanto, no pretende demostrar
experimentalmente que ya exista una inteligencia artificial convertida en delincuente
auténomao.
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La cuestidn cientificamente interesante es otra: existen capacidades tecnoldgicas y
mecanismos de aprendizaje que hacen razonable empezar a estudiar el problema antes
de que los casos reales nos obliguen a hacerlo después.

Durante afios nos hemos preguntado qué puede hacer un delincuente con inteligencia
artificial. Quizé ha llegado el momento de preguntarse también qué puede llegar a
aprender a hacer una inteligencia artificial cuando sus objetivos, su entorno y su
capacidad de actuacidén empiezan a escapar de lo que habiamos previsto. Ahi comienza el
articulo.

Puedes leer el trabajo completo en Revista

. Y
Revista

Criminalidad

Descéargalo aqui

Referencia para citacion: Colado Garcia, S. (2026). La amenaza de la inteligencia
artificial criminal: analisis criminoldgico y juridico comparado entre Espana y
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10.47741/17943108.853.
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