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Introduccion

Durante siglos, la guerra fue entendida como una confrontacion fisica entre ejércitos, territorios
y recursos. El objetivo era claro, el de destruir la capacidad material del enemigo para resistir. Sin
embargo, en el siglo XXI asistimos a un cambio de paradigma profundo y silencioso. Elcampo de
batalla ya no es unicamente la tierra, el mar, el aire o el ciberespacio. Hoy, el dominio decisivo es
la mente humana. A este fendmeno emergente, documentado y doctrinalmente reconocido, lo
denominamos guerra cognitiva.

La guerra cognitiva no es propaganda clasica ni mera desinformacion. Es una estrategia
sistematica orientada a alterar los procesos mediante los cuales las personas perciben la
realidad, toman decisiones, construyen identidad y coordinan accion colectiva. En palabras del
NATO Allied Command Transformation, su objetivo es “influir en la comprensién, deteriorar la
toma de decisiones y modificar el comportamiento de un adversario sin que este sea consciente
de la manipulacion”. Esta formulacién marca un punto de inflexidn histérico: por primera vez, las
doctrinas militares reconocen explicitamente al cerebro humano como un dominio operacional.

A diferencia de las guerras convencionales, la guerra cognitiva no necesita declaraciéon formal,
no distingue tiempos de paz y de conflicto, y no deja huellas visibles inmediatas. Opera a través
de narrativas, emociones, sesgos cognitivos, arquitecturas digitales y tecnologias de influencia.
Se infiltra en la vida cotidiana mediante redes sociales, medios de comunicacion, algoritmos de
recomendacion y flujos informativos disefados para captar atencidén, generar reaccion
emocional y reforzar identidades polarizadas. El resultado no es la destruccion fisica del
adversario, sino su desorientacién cognitiva, su incapacidad para distinguir verdad de falsedad
y su progresiva pérdida de confianza en instituciones, cienciay vinculos sociales.

Desde una perspectiva neurocientifica, este tipo de guerra explota vulnerabilidades universales
del cerebro humano. Nuestro sistema cognitivo esta disefiado para ahorrar energia, apoyandose
en heuristicos, atajos mentales y marcos narrativos que facilitan la toma rapida de decisiones.
La atencién es un recurso limitado, la emocién precede a la razén y la identidad social filtra la
informacién que aceptamos o rechazamos. Cuando estos mecanismos son sistematicamente
estimulados, saturados o manipulados, la autonomia mental se erosiona. La persona no dejade
pensar, piensa dentro de marcos que no ha elegido.

Elinterés estratégico por el controlde la mente no es nuevo. Durante la Guerra Fria, tanto Estados
Unidos como la Unidn Soviética investigaron técnicas de persuasion, propaganda psicoldgicay
control conductual. Lo que ha cambiado radicalmente es la escala, precisiéon y persistencia
tecnoldgica. La digitalizacién masiva de la vida cotidiana ha generado volumenes de datos sin
precedentes sobre comportamiento humano. La inteligencia artificial permite analizarlos,
segmentarlos y predecir reacciones con una eficacia inimaginable hace apenas dos décadas.
Las plataformas digitales, disefiadas bajo la légica de la economia de la atencién, actian como
amplificadores perfectos de estimulos emocionales y narrativas simplificadas.

En 2021, el Innovation Hub de la OTAN afirmé sin ambigliedades que “el campo de batalla del
futuro sera el cerebro humano”. De forma paralela, potencias como China, Rusia y Estados
Unidos han incorporado explicitamente la dimensién cognitiva en sus doctrinas de seguridad y
defensa. No hablamos de teorias conspirativas, sino de documentos oficiales, investigaciones
académicas revisadas por pares y programas tecnoldgicos verificables.

Este articulo ofrece una revision profunda, critica y cientificamente fundamentada de la guerra
cognitiva. Analizaremos sus bases doctrinales, los mecanismos neurocognitivos que la hacen
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posible, las tecnologias que la operacionalizan, casos reales documentados y, finalmente, las
estrategias de defensa necesarias para preservar la soberania mental individual y colectiva.
Porgue si la mente es hoy el nuevo territorio en disputa, comprender como se libra esta guerra es
el primer acto de resistencia.

Fundamentos estratégicos y neurocognitivos de la guerra cognitiva

La guerra cognitiva no puede comprenderse Unicamente desde el lenguaje estratégico o militar.
Suverdadera potencia, y su peligrosidad, emerge cuando se analiza como unainterseccién entre
doctrina de seguridad, neurociencia cognitiva, psicologia socialy disefio tecnolégico del entorno
informativo.

Durante décadas, las doctrinas de defensa distinguieron entre dominios fisicos (tierra, mar, aire)
y, mas recientemente, dominios técnicos como el ciberespacio o el espacio exterior. La
incorporacion explicita del dominio cognitivo supone un salto cualitativo: ya no se trata de
destruir capacidades materiales, sino de interferir en la capacidad del adversario para percibir,
interpretary decidir.

Documentos del NATO Allied Command Transformation describen la guerra cognitiva como una
extension légica de la guerra de la informacidon, pero con un alcance mucho mas profundo.
Mientras que la desinformacién clasica se centra en el contenido, la guerra cognitiva se centra
en el proceso mental. No pregunta “; qué mensaje transmito?”, sino “;qué marco mental activo?”,
“,qué emocién disparo?”y “;qué decision condiciono?”.

Desde esta perspectiva, el objetivo estratégico no es convencer, sino modelar el entorno
cognitivo del adversario para que sus decisiones futuras sean previsibles, erraticas o
autodestructivas. El éxito de la operacion no se mide en adhesion ideoldgica inmediata, sino en
desorientacioén sostenida, pérdida de coherencia internay erosién de la voluntad colectiva.

Para entender por qué esta estrategia es viable, es imprescindible detenerse en como funciona
realmente el cerebro humano. Lejos del ideal ilustrado de un sujeto racional, la neurociencia
contemporanea describe la mente como un sistema predictivo, emocionalmente modulable y
energéticamente eficiente, disenado para sobrevivir, no para deliberar con rigor cientifico.

El cerebro opera bajo al menos cuatro principios clave que la guerra cognitiva explota
sistematicamente:

1. Economia cognitiva. Pensar cuesta energia y, por ello, el cerebro utiliza heuristicos y
atajos mentales que simplifican la realidad. Estos atajos son Utiles en entornos estables,
pero extremadamente vulnerables en contextos saturados de informacion
contradictoria. Cuando el entorno informativo se vuelve cadtico, el cerebro no analiza
mas: simplifica mas.

2. Atencidon como recurso limitado. La atencién no es infinita ni neutral. Aquello que capta
repetidamente nuestra atencion se convierte en relevante, verdadero o urgente a nivel
subjetivo. La guerra cognitiva no necesita imponer ideas: basta con monopolizar la
atencion, desplazando otros marcos posibles. En un entorno de hiperestimulacién, lo
que no se ve, no existe.
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3. Primacia de la emociodn sobre la razén. La neurociencia ha demostrado que la toma de
decisiones esta profundamente modulada por sistemas emocionales (amigdala,
sistema limbico). Emociones como el miedo, la ira o el asco reducen la actividad del
cortex prefrontal, responsable del razonamiento complejo. La guerra cognitiva prioriza,
por tanto, estimulos emocionalmente activadores, porque sabe que una mente activada
emocionalmente es mas predecible y menos critica.

4. ldentidad y pertenencia. Desde la psicologia social sabemos que los humanos
procesamos la informacion a través de la identidad grupal. Aceptamos con mayor
facilidad lo que refuerza nuestro “nosotros” y rechazamos lo que lo amenaza. La
polarizacidon no es un efecto colateral: es un objetivo operativo, porque fragmenta la
percepcién de la realidad y bloquea el consenso.

La guerra cognitiva no inventa vulnerabilidades: las instrumentaliza. Entre los sesgos mas
explotados se encuentran:

e Sesgo de confirmacidén: tendemos a aceptar informacién que refuerza creencias previas.
Las campafas cognitivas no buscan cambiar ideologias, sino radicalizarlas.

e Sesgo de disponibilidad: lo que recordamos con facilidad nos parece mas frecuente o
importante. La repeticién estratégica convierte excepciones en “norma percibida”.

e Efecto anclaje: el primer marco narrativo recibido condiciona toda interpretacién
posterior, incluso cuando se presenta informacioén correctiva.

e |lusion de mayoria: mediante bots y amplificacion artificial, se genera la percepcion de
consenso social inexistente, influyendo en la conformidad.

Desde esta Optica, la guerra cognitiva es una forma avanzada de ingenieria del contexto mental,
donde el entorno informativo se disefia para activar sistematicamente estos sesgos, reduciendo
la autonomia interpretativa del individuo.

Una diferencia fundamental entre la propaganda clasica y la guerra cognitiva es el nivel de
profundidad del ataque. La propaganda intenta persuadir mientras que la guerra cognitiva
intenta reconfigurar el marco desde el cual se evalua la persuasion. No busca convencer
mediante argumentos racionales, sino configurar los marcos desde los cuales interpretamos la
realidad. Se trata de “cambiar no solo lo que la gente piensa, sino cdmo piensay quién controla
ese proceso” (James Giordano, asesor del Departamento de Defensa estadounidense).

Esto implica actuar sobre los habitos informativos (qué fuentes consultamos), los ritmos
atencionales (cudnto tiempo dedicamos a reflexionar). los marcos emocionales dominantes
» o«

(miedo, indignacién, cinismo) y la percepcion de agencia (“no sirve de nada pensar”, “todos
mienten”).

Cuando estos elementos se alteran de forma sostenida, el individuo sigue creyendo que piensa
libremente, pero lo hace dentro de un entorno cognitivo disefado por otros.

Un aspecto central, a menudo infravalorado, es la relacidon entre guerra cognitiva y estrés
crénico. La exposicién constante a mensajes alarmistas, contradictorios o moralmente
indignantes mantiene activado el eje de estrés (hipotalamo-hipdfisis—adrenal). Este estado de
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alerta prolongado tiene efectos directos sobre la cognicion: deteriora la memoria de trabajo,
reduce la flexibilidad mentaly favorece respuestas impulsivas.

Desde este punto de vista, la saturacién informativa no es solo un problema comunicativo, sino
un arma neurofisioloégica. Una sociedad estresada piensa peor, dialoga menos y es mas
manipulable. No es casual que muchas operaciones cognitivas busquen generar sensacion de
crisis permanente, incluso en ausencia de amenazas reales.

Elrasgo mas peligroso de la guerra cognitiva es su invisibilidad fenomenoldgica. Las personas no
sienten que estén siendo atacadas, sienten que estan opinando, reaccionando, participando.
Esta ausencia de conciencia defensiva convierte al ciudadano en el eslabén mas vulnerable del
sistema.

A diferencia de un ciberataque o una agresion militar, la guerra cognitiva no activa
automaticamente mecanismos de defensa colectiva, porque no se percibe como tal. Y sin
percepcién de amenaza, no hay inmunidad. Esta es la razéon por la que muchos analistas
consideran que la guerra cognitiva es, potencialmente, la forma de conflicto mas
desestabilizadora del siglo XXI.

Comprender los fundamentos estratégicos y neurocognitivos de la guerra cognitiva nos obliga a
abandonar una vision ingenua de la mente humana. No somos observadores neutrales de la
realidad, sino sistemas bioldgicos profundamente influenciables por el entorno informativo,
emocional y social. Precisamente por eso, la defensa ya no puede limitarse a desmentir
contenidos: debe proteger los procesos mentales que hacen posible el pensamiento libre.

Del algoritmo a la sinapsis

La guerra cognitiva no es una abstraccién tedrica ni un mero ejercicio retérico. Es operacional
porque se apoya en un conjunto de tecnologias maduras, escalables y profundamente
integradas en la vida cotidiana.

La guerra cognitiva contemporanea seria imposible sin el desarrollo tecnoldgico de las ultimas
décadas. Las plataformas digitales funcionan como verdaderos campos de batalla cognitivos.
En la frontera mas avanzada encontramos la convergencia con la neurociencia y la
neurotecnologia

La inteligencia artificial (IA) es el motor analitico de la guerra cognitiva. Su funcién principal no
es “pensar”, sino inferir patrones y detectar regularidades en grandes volumenes de datos
conductuales para predecir probabilidades de reacciéon. Cada clic, “me gusta”, tiempo de
permanencia, desplazamiento de pantalla o secuencia de navegacién constituye una huella
digital cognitiva.

Mediante técnicas de machine learning supervisado y no supervisado, estos sistemas pueden
inferir rasgos de personalidad (por ejemplo, el modelo Big Five) con precisiones estadisticamente
significativas, estimar estados emocionalesy niveles de activacién (arousal) a partir de lenguaje,
imagenes y ritmo de interaccidn y predecir respuestas probables ante determinados estimulos
(mensajes, imagenes, marcos narrativos).

La evidencia empirica es clara, Experimentos publicados en Proceedings of the National
Academy of Sciences demostraron que la persuasion psicolégicamente personalizada supera
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de forma consistente a los mensajes genéricos. No se trata de controlar la mente, sino de
optimizar la probabilidad de impacto ajustando el estimulo al perfil del receptor. En términos
estratégicos, esto convierte a cada ciudadano en un blanco cognitivo individual, algo imposible
en la propaganda clasica de masas.

Si la IA mapea la mente, los algoritmos de recomendacion controlan el terreno. Plataformas
como Meta, Google, TikTok o X no son simples intermediarios neutrales: son arquitectos del
entorno coghnitivo.

Estos sistemas optimizan métricas de engagement (tiempo de uso, interaccion, retorno), que
estan fuertemente correlacionadas con contenidos emocionalmente intensos (indignacion,
miedo, euforia), narrativas simples, identitarias y polarizantes y repeticion y refuerzo de
creencias previas.

Desde la neurociencia, esto tiene consecuencias claras. La repeticion contingente a
recompensa (likes, visibilidad, validacion social) activa circuitos dopaminérgicos de aprendizaje.
El cerebro aprende qué tipo de contenido “funciona” y ajusta su atencidn y expectativas en
consecuencia. Asi, sin necesidad de censura, se produce una curaduria algoritmica de la
realidad: lo que no se recomienda, desaparece del campo mental.

Investigaciones a gran escala han demostrado que estas dinamicas favorecen la formacion de
camaras de eco y aceleran la polarizacién. Desde una perspectiva de guerra cognitiva, no es
necesario introducir falsedades masivas: basta con reordenar la visibilidad de la informacién
para alterar percepciones colectivas.

La microsegmentacién no es nueva, lo disruptivo es su granularidad emocional. Hoy es posible
segmentar audiencias no solo por demografia o ideologia, sino por estado psicolégico
transitorio: ansiedad, ira, miedo, sentimiento de injusticia o vulnerabilidad identitaria.

Esto permite campanas dinamicas que ajustan el mensaje en tiempo real segun la respuesta del
usuario, que introducen narrativas distintas para grupos distintos, incluso contradictorias entre
si y que erosionan la posibilidad de una verdad compartida, al fragmentar la experiencia
informativa.

Desde el punto de vista estratégico, esta fragmentacion es clave. Una sociedad que no comparte
marcos comunes tiene enormes dificultades para deliberar, coordinar y responder ante crisis
reales. La guerra cognitiva no busca que todos crean lo mismo, sino que nadie esté seguro de
nada.

La aparicion de modelos generativos, de texto, imagen, audioy video, ha reducido drasticamente
el coste de producir contenido persuasivo. Los deepfakes ya no son solo falsificaciones burdas:
pueden ser contextuales, culturalmente ajustados y emocionalmente verosimiles.

Desde una perspectiva técnica, su poder no reside solo en engafar, sino en introducir duda
epistemoldgica (“si todo puede ser falso, nada es fiable”), saturar el espacio informativo con
versiones alternativas antes de que opere la verificacion y personalizar mensajes con rostros,
acentosy referencias culturales especificas.

El dafio cognitivo no proviene Unicamente de creer un deepfake concreto, sino de la erosién de
la confianza perceptiva. Cuando la percepcidn deja de ser un ancla fiable, el individuo se repliega
en la identidad o la emocién como criterio de verdad.
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Una de las tecnologias mas eficaces y menos reguladas de la guerra cognitiva no es la mentira,
sino el exceso. La sobrecarga informativa degrada funciones ejecutivas clave: atencidn
sostenida, memoria de trabajo y razonamiento complejo.

Las técnicas de neuroimagen funcional se utilizan para estudiar la respuesta cerebral a
estimulos persuasivos. Los sistemas de neuromodulacion no invasiva se investigan para
optimizar rendimiento o alterar estados cognitivos.

Desde la neurofisiologia del estrés, la exposicidn constante a estimulos contradictorios
mantiene activado el sistema de amenaza. Esto produce reduccion de la capacidad de analisis,
preferencia por explicaciones simples y dicotOmicas y cinismo y retirada cognitiva (“todos
mienten”, “da igual”).

El exceso de informacion genera una “oscuridad transparente” donde todo es visible, pero nada
es inteligible (Byung-Chul Han). En términos estratégicos, una poblacién fatigada
cognitivamente es mas facil de conduciry menos capaz de resistencia critica.

Conviene introducir aqui una distincion esencial para mantener el rigor. A dia de hoy, no existen
tecnologias operativas capaces de leer o controlar pensamientos complejos a distancia. Sin
embargo, si existen tecnologias capaces de modular estados cognitivos de forma indirecta.

La investigacién en neuroimagen, neuromodulacion no invasiva y human performance
enhancement se utiliza, por ahora, principalmente en contextos clinicos y de entrenamiento. El
riesgo estratégico no esta en el “control mental directo”, sino en la integracion futura de estos
conocimientos con sistemas de IA, datos masivos y disefio de entornos digitales.

El peligro ético no es una neuroarma milagrosa, sino la normalizacién de intervenir en procesos
cognitivos sin consentimiento explicito, bajo logicas de eficiencia, seguridad o mercado (James
Giordano). Aunque muchas aplicaciones militares siguen en fase experimental, su potencial
éticoy estratégico es enorme. No se trata de “leer mentes”, sino de disefar entornos que influyen
sistematicamente en cémo el cerebro aprende, decide y recuerda.

Las tecnologias de la guerra cognitiva no son exéticas ni futuristas sino que ya estan entre
nosotros, integradas en plataformas que usamos a diario. Su poder no reside en su
espectacularidad, sino en su invisibilidad funcional. No obligan, sugieren; no censuran,
priorizan; no imponen ideas, disefian contextos.

Comprender estas tecnologias es fundamental para abandonar una visién ingenua del entorno
digital. No interactuamos con informacién neutra, sino con sistemas disefiados para influir en
coémo sentimos, qué atendemos y qué consideramos real. En el siguiente bloque analizaremos
cémo estas capacidades se han desplegado en casos reales, con consecuencias politicas,
sociales y psicolégicas ya documentadas.
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Casos documentados

La guerra cognitiva se comprende plenamente cuando abandona el plano tedrico y se observa
en accion. A diferencia de otros tipos de conflicto, sus efectos no se manifiestan en crateres o
destruccion visible, sino en patrones de comportamiento, dinamicas sociales y distorsiones
persistentes de la percepcion colectiva.

Los ejemplos contemporaneos abundan.

Uno de los casos mas estudiados es el de Rusia, no por una supuesta “excepcionalidad”, sino
porque hereda una tradicidon doctrinal explicita: el reflexive control. Esta estrategia, desarrollada
en la era soviética, consiste en inducir al adversario a tomar decisiones que benefician al
atacante, proporcionandole informacién, marcos o estimulos cuidadosamente disefiados.

En las elecciones estadounidenses de 2016, investigaciones del Senado y de multiples
universidades demostraron que operaciones coordinadas en redes sociales no buscaban tanto
apoyar a un candidato concreto como polarizar, deslegitimar y erosionar la confianza en el
sistema democratico. Se utilizaron narrativas opuestas dirigidas a distintos grupos
(comunidades afroamericanas, conservadores religiosos, movimientos identitarios), bots para
amplificacién artificial y contenidos emocionalmente activadores.

Desde el punto de vista cognitivo, el objetivo fue fragmentar la realidad compartida. Cuando
diferentes grupos viven en universos narrativos incompatibles, la deliberacion racional se vuelve
casi imposible. La guerra cognitiva no gana imponiendo una verdad, sino impidiendo que exista
una verdad comun.

El conflicto en Ucrania representa uno de los ejemplos mas claros de integracidon entre guerra
fisica y guerra cognitiva. Desde 2014, y de forma intensificada tras la invasion de 2022, se
desplegaron operaciones informativas disefiadas para desmoralizar, confundir y dividir tanto a la
poblaciéon ucraniana como a la opinién publica internacional.

Entre las tacticas documentadas se incluyen:

¢ Narrativas deshumanizadoras y simplificadoras (“nazificacién”, “liberacion”) dirigidas a
justificar la agresion.

e Uso de deepfakes y videos manipulados para sembrar duda y desconfianza inicial,
incluso cuando eran rapidamente desmentidos.

e Saturacion informativa con versiones contradictorias, generando fatiga cognitiva y
retirada emocional.

El efecto estratégico no se mide solo en creencias, sino en tiempos de reaccion. Retrasar la
respuesta internacional, generar dudas morales y dividir apoyos es, en si mismo, una victoria
cognitiva.

Por su parte, China ha sido uno de los pocos estados en incorporar explicitamente la dimension
cognitiva en su doctrina militar contemporanea bajo el concepto de naozhan (guerra del
cerebro). Esta estrategia combina control narrativo interno con operaciones de influencia
externa, apoyadas en tecnologias de vigilancia, analisis de datos e inteligencia artificial.
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En el plano interno, el objetivo es anticipar y neutralizar desviaciones ideoldgicas mediante
monitorizacion conductual y control del ecosistema informativo. En el plano externo, las
operaciones buscan moldear percepciones globales sobre temas sensibles (Taiwan, Hong Kong,
Xinjiang, pandemias) utilizando redes sociales, medios internacionales y, en algunos casos,
contenidos sintéticos.

Un elemento clave aqui no es la persuasion directa, sino la normalizacién de determinados
marcos. La repeticion sistematica, la ausencia de disenso visible y la presién social implicita
generan un entorno donde ciertas interpretaciones se perciben como “naturales” o inevitables.

Los casos de India (2019) y Brasil (2018) muestran cémo plataformas de mensajeria cerrada
pueden convertirse en vectores de guerra cognitiva a gran escala. A diferencia de redes abiertas,
estos entornos dificultan la trazabilidad, la verificacion y la moderacion.

En ambos paises se documentaron campanas que utilizaron miles de grupos para difundir
mensajes falsos o emocionalmente incendiarios, activaron identidades religiosas, nacionalistas
o morales e introdujeron narrativas contradictorias adaptadas a microcomunidades especificas.

El resultado fue una hiperfragmentacion cognitiva: distintos segmentos del electorado recibian
realidades politicas incompatibles. Desde la légica de la guerra cognitiva, este escenario es
ideal, ya que debilita cualquier intento de debate basado en hechos compartidos.

En conflictos prolongados como el de Israel-Palestina, la guerra cognitiva no se limita a un actor
unico. Diversos estados, organizaciones y movimientos despliegan narrativas altamente
emocionalizadas para captar apoyo internacional. Memes, videos impactantes, testimonios no
verificados y campafias coordinadas en redes sociales crean realidades paralelas segun la
geografiay la identidad del receptor.

Aqui, la victoria cognitiva no consiste en convencer al adversario, sino en consolidar apoyos
propios y neutralizar la empatia hacia el otro. La percepcién global del conflicto se convierte en
un mosaico fragmentado, donde la verdad factual queda subordinada a la eficacia emocional.

Finalmente, un ejemplo paradigmatico del uso de tecnologias emergentes es el caso
documentado por Reuters de una youtuber ucraniana cuyo rostro fue recreado mediante |A para
difundir mensajes alineados con narrativas rusas. Este tipo de operacién combina verosimilitud
visual, segmentacién cultural y automatizacidn, reduciendo drasticamente el coste de la
manipulacion.

El impacto cognitivo de estos casos va mas alla del engafo puntual. Introducen una duda
estructural. Si cualquier rostro, voz o testimonio puede ser falsificado, la percepcidn se vuelve
unterrenoinestable. En ese contexto, la gente deja de evaluar pruebasy se refugia en la identidad
o la emocién como criterio de verdad.

Pero no toda guerra cognitiva es geopolitica. Muchas de sus tacticas se reproducen a escala
cotidiana:

e Campanfas corporativas que manipulan percepcion de riesgos o beneficios.
e Movimientos sectarios que utilizan algoritmos para captar perfiles vulnerables.

¢ Influencers que monetizan la polarizacién y el conflicto emocional.
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En estos contextos, el objetivo no es territorial ni politico, sino atencional y conductual. Sin
embargo, el efecto agregado es similar: deterioro del pensamiento critico, aumento del estrés
social y erosién de la confianza.

Los casos analizados demuestran que la guerra cognitiva ya estd en marcha, con impactos
medibles en procesos electorales, cohesidn social y estabilidad institucional. No se trata de
episodios aislados, sino de una logica estructural del poder en la era digital, la de influir en cémo
pensamos es mas eficaz y menos costoso que imponer por la fuerza.

La leccidén central es inquietante. Muchas de estas operaciones tienen éxito no porque sean
sofisticadas, sino porque explotan vulnerabilidades humanas universales en entornos
tecnoldgicos disefiados sin criterios de resiliencia cognitiva.

Hacia una soberania mental

Si aceptamos que el dominio cognitivo se ha convertido en un teatro de operaciones, entonces
la defensa ya no puede entenderse solo como una cuestion militar o tecnolégica.

La guerra cognitiva explota vulnerabilidades humanas universales (sesgos, emocion,
pertenencia, fatiga) dentro de entornos digitales optimizados para capturar atencion. Por tanto,
la respuesta eficaz exige una estrategia integral que incluya cultura, tecnologia , regulacién,
salud mental y cohesion social. Lo que esta en juego no es unicamente “la verdad”, sino la
capacidad de una sociedad para pensar, deliberar y coordinar accién sin ser conducida por
arquitecturas invisibles.

La defensa cognitiva comienza por un acto de lucidez de reconocer que existe un entorno hostil
sin convertir esa idea en conspiracionismo. La negacion (“esto son exageraciones”) deja a la
sociedad indefensa. La paranoia (“todo es manipulacion”) destruye el tejido de confianza y
termina siendo funcional al atacante. El punto de equilibrio es una actitud cientifica basada en
hipdtesis, evidencia, probabilidades y verificacién.

En términos estratégicos, el enemigo busca a menudo dos extremos:
e Apatia: “daigual, todo es mentira”.
e Histeria: “todo es un complot”.
La soberania mental se construye en el centro con discernimiento, calmay método.

La alfabetizacion mediatica tradicional (“aprende a verificar fuentes”) es necesaria, pero
insuficiente.

La guerra cognitiva no solo manipula datos, sino que manipula marcos emocionalesy procesos
mentales. Por eso, la defensa debe incluir una alfabetizacién cognitiva, es decir, aprender cémo
funciona la propia mente cuando esta bajo presidon informativa.
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Elementos clave:

Sesgos cognitivos: confirmacion, disponibilidad, anclaje, atribucién hostil.
e Falacias narrativas: falsas dicotomias, hombre de paja, ad hominem, apelacién al miedo.

Tacticas de manipulacion: saturacion, polarizacion, deslegitimacion, desmoralizacion.

Higiene informativa: reducir multitarea, limitar exposicion a estimulos incendiarios,
evitar el “doomscrolling”.

Aqui encaja con fuerza la evidencia sobre inoculacién psicoldgica: exponer a las personas a
versiones “debilitadas” de técnicas de manipulacién y ensefarles a detectarlas aumenta su
resistencia futura. Esta idea de vacunacion cognitiva es una de las vias més prometedoras para
fortalecer sociedades frente a desinformacioén.
Asi como el cuerpo se inmuniza con pequenas dosis controladas de un patdgeno, la mente se
fortalece al conocer las tacticas de manipulacién antes de enfrentarlas en estado real.

Un error habitual es pensar que la defensa consiste en “eliminar bulos”. Eso es como intentar
vaciarelmar conun cubo. La guerra cognitiva es estructural, por lo que la defensa debe centrarse
€n procesos:

e ;Qué contenidos se amplificany por qué?

e ;Qué emociones dominan el espacio publico?
e ;Como se distribuye la atencién colectiva?

e ;Qué incentivos premian la polarizacion?

La defensa no es solo “fact-checking” sino que es reconstruir condiciones para el pensamiento
deliberativo. Esto implica redisefiar entornos: desde educacion hasta plataformas.

La guerra cognitiva se apoya en sistemas de recomendacién opacos. Por ello, una defensa
moderna requiere soberania algoritmica, es decir, capacidad social e institucional para exigir
transparencia sobre por qué ves lo que ves, qué variables optimiza el sistema (engagement,
permanencia, polarizacién), como se detectan y limitan bots, granjas de trolls y amplificacién
artificial y como se identifica contenido sintético (deepfakes) y se etiqueta de forma robusta.

Aqui, el debate no es “censura vs libertad”, sino arquitectura vs autonomia. Si el entorno esta
disefiado para explotar vulnerabilidades humanas, la libertad formal de eleccién se vuelve
ilusoria. La defensa requiere regulacion inteligente, auditorias externas y estandares técnicos
verificables.

Pongamos un ejemplo pracito para entenderlo mejor. En un edificio inteligente, no basta con
“educar al usuario” para que no sienta calor, hay que disefar el sistema HVAC (la climatizacién)
para mantener confort sin manipularlo.

Igual ocurre con la mente, no basta con pedir “pensamiento critico” si el entorno digital esta
disefiado para incendiar atencién.
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En situaciones de crisis (pandemias, atentados, guerras), la guerra cognitiva se intensifica
porque el cerebro humano busca sentido urgente. En esos momentos, la verdad suele ser lenta,
pero la mentira es instantanea. Por ello, los estados y organizaciones deben disponer de
protocolos de resiliencia informativa:

e Mensajes tempranos con incertidumbre explicita (“esto sabemos / esto no sabemos”).
e Canales oficiales redundantes y verificables.

¢ Coordinacion con medios y plataformas para frenar amplificacion artificial.

e Respuestarapida a narrativas divisivas, sin caer en propaganda.

La clave es sostener un marco de confianza: cuando la confianza cae, cualquier rumor se vuelve
plausible.

En un entorno de guerra cognitiva, el periodismo, la ciencia y la universidad dejan de ser solo
productores de conocimiento: se convierten en infraestructura estratégica. Pero deben
adaptarse:

e Traducir lo complejo sin banalizarlo.

e Comunicarincertidumbre sin parecer incompetencia.

o |dentificar operaciones narrativas, no solo bulos aislados.
e Trabajar con especialistas en psicologia, datos y seguridad.

El enemigo no solo ataca hechos: ataca la credibilidad de quien los produce. Por eso la defensa
requiere transparencia, rigor y también nuevos formatos narrativos que compitan en el terreno
emocional sin traicionar la verdad.

La guerra cognitiva no solo informa: cansa. Su objetivo es agotar la mente para que renuncie a
pensar. Por ello, la defensa también es neurofisioldgica:

o Regular el estrés para recuperar funciones ejecutivas (cortex prefrontal).

e Entrenar atencién sostenida (reduccién de multitarea).

e Recuperar silencio, pausas y ritmos humanos.

e Reforzarvinculos sociales presenciales, que actlan como estabilizadores cognitivos.

Una mente agotada busca atajos: bandos, consignas, cinismo. Una mente regulada puede
sostener ambigliedad, matices y didlogo. Y eso, hoy, es un acto de resistencia.

Pero la defensa cognitiva no puede depender solo de gobiernos. Cada ciudadano es un nodo de
transmisién. Si un atacante consigue que la poblacion distribuya por si misma la manipulacion,
ha ganado con coste cero.

Aqui la defensa es simple pero poderosa:
e No compartir sin verificar.
e Evitar contenidos que solo buscan indignacién.

e Preguntarse: “;qué emocion estan intentando activar en mi?”
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e Practicar el desacuerdo respetuoso: la polarizacién es el combustible del adversario.

e Construir comunidades de conversacion lenta: espacios donde el pensamiento pueda
respirar.

La soberania mental no es un eslogan: es una capacidad colectiva que debe ser entrenada,
reguladay protegida como infraestructura critica. Porque si una sociedad pierde la capacidad de
pensar con claridad, no necesita ser derrotada militarmente: se derrota sola.

En una época en la que las tecnologias pueden moldear atencion y emocion con precision, la
libertad ya no se defiende solo con leyes o fronteras, sino con lucidez, arquitectura ética y
disciplina cognitiva.

Y aqui la pregunta final se vuelve inevitable. ;Estamos construyendo sistemas para proteger la
mente humana o para explotarla?

Conclusiodn

La guerra cognitiva no es una hipétesis futurista ni un recurso retérico para describir la
polarizacién contemporanea. Es una realidad estructural del poder en el siglo XXI, sustentada en
doctrinas militares explicitas, tecnologias maduras y conocimientos cientificos sélidos sobre el
funcionamiento del cerebro humano.

A lo largo de este articulo hemos visto que el conflicto ya no se libra Unicamente en territorios
fisicos ni en infraestructuras digitales, sino en los procesos mentales que hacen posible la
percepcion, la decisiény la accidén colectiva. El campo de batalla somos nosotros.

Uno de los aprendizajes centrales es que la guerra cognitiva no necesita mentir de forma burda
para ser eficaz. Le basta con redisefiar el entorno informativo, saturar la atencién, amplificar
emociones primarias y fragmentar los marcos compartidos de interpretacion. Cuando la mente
estad sometida a sobreestimulacién, estrés crénico y polarizacién identitaria, el pensamiento
critico no desaparece: se vuelve excepcional. Y una sociedad que solo piensa criticamente de
forma intermitente es una sociedad estratégicamente vulnerable.

Desde la neurociencia, este fendmeno es perfectamente comprensible. El cerebro humano no
evoluciond para gestionar flujos constantes de informacién contradictoria ni para deliberar bajo
estados prolongados de amenaza simboélica. Evolucioné para sobrevivir en entornos
relativamente estables, donde la pertenencia al grupo y la reaccién rapida eran ventajas
adaptativas.

La guerra cognitiva explota precisamente esa herencia bioldgica, activa emociones que reducen
la deliberacion, refuerza identidades que bloquean el didlogo y utiliza la repeticién para convertir
percepciones inducidas en “realidades sentidas”.

La tecnologia no es el origen del problema, pero si, como otras industrias, su acelerador
exponencial. La inteligencia artificial, los algoritmos de recomendaciéon y los sistemas de
generacion sintética de contenido no “controlan mentes”, pero disefan contextos que
condicionan qué vemos, qué sentimos y qué consideramos relevante. El poder ya no reside solo
en producir informacidn, sino en ordenarla, priorizarla y dotarla de carga emocional. En este
nuevo escenario, la censura clasica es innecesaria: basta con invisibilizar, distraer o saturar.
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Estas dinamicas no son abstractas. Han influido en procesos electorales, en conflictos armados,
en crisis sanitarias y en la cohesion interna de multiples sociedades. Sin embargo, el mayor
riesgo no es que “el enemigo” manipule desde fuera, sino que interioricemos, sin darnos cuenta,
l6gicas de pensamiento inducidas, convirtiéendonos en reproductores voluntarios de la
fragmentacion. Cuando compartimos sin verificar, cuando reaccionamos impulsivamente,
cuando reducimos al otro a una etiqueta, estamos participando, aunque sea sin intencion, en la
légica de la guerra cognitiva.

Frente a este panorama, la defensa no puede limitarse a soluciones técnicas ni a llamamientos
morales simplistas. La soberania mental exige un enfoque sistémico. Requiere alfabetizacion
cognitiva para comprender nuestros propios sesgos; soberania algoritmica para exigir
transparencia y responsabilidad en los entornos digitales; protocolos institucionales que
prioricen la confianza y la claridad en tiempos de crisis; y, de forma crucial, una atencion
renovada a la salud mental colectiva. Una sociedad exhausta emocionalmente es una sociedad
facil de conducir.

Hay también una dimensién ética ineludible. Si aceptamos que es posible influir de forma
profunda en procesos cognitivos sin consentimiento explicito, debemos preguntarnos dénde
estan los limites legitimos del poder. ;Quién decide qué marcos son aceptables? ;Es licito
manipular “por el bien comun”? ;Cémo evitamos que las herramientas de defensa se conviertan
en instrumentos de control? La guerra cognitiva no solo desafia nuestras democracias; desafia
nuestra concepcién misma de autonomia, responsabilidad y libertad.

Este articulo no pretende inducir desconfianza generalizada ni promover una retirada cinica del
espacio publico. Al contrario.

La respuesta a la guerra cognitiva no es desconfiar de todo, sino aprender a discernir mejor. No
es apagar el mundo, sino regular nuestra relacion con él. Pensar despacio en un entorno que nos
empuja a reaccionar rapido se ha convertido en un acto profundamente subversivo. Escuchar al
otro cuando el sistema recompensa el enfrentamiento es hoy una forma de resistencia.

En dltimainstancia, la guerra cognitiva nos obliga a redefinir qué significa defender una sociedad.
Ya no basta con proteger fronteras o infraestructuras, hay que proteger las condiciones que
hacen posible el pensamiento libre. Esto implica redisenar tecnologias, educar desde la infancia
en comprension cognitiva, fortalecer vinculos sociales y recuperar espacios de silencio, reflexiéon
y didlogo. La libertad, en la era digital, no es solo un derecho juridico: es una competencia mental
que debe entrenarse y cuidarse.

Y aqui llegamos al punto decisivo. La guerra cognitiva no se gana con mas ruido, mas propaganda
ni mas vigilancia. Se gana, si es que puede ganarse, con mentes lUcidas, emocionalmente
reguladas y éticamente comprometidas. Con ciudadanos capaces de sostener la complejidad
sin refugiarse en consignas. Con sociedades que entienden que la atencion es un recurso
estratégico y la cuidan como tal.

Por eso, la pregunta final no es solo geopolitica ni tecnoldgica. Es profundamente personal y
colectiva a la vez. ¢ Estamos dispuestos a asumir la responsabilidad de pensar con autonomia
en un mundo disefiado para decidir por nosotros o delegaremos, sin darnos cuenta, nuestra
soberania mental en arquitecturas que no hemos elegido?

La respuesta a esa pregunta, mas que cualquier arma, algoritmo o doctrina, determinara el tipo
de sociedad que seremos en las proximas décadas.
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