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Un arma de destruccién particular: los Deepfakes
Descripcion

Los deepfakes son, cada vez mas, muy sofisticados y dificiles de detectar. En los ultimos
anos han proliferado aplicaciones para realizar videos falsos o clonar voces. Ahora es mas
facil ponerse en la piel de Robert Downey Jr como Iron Man o hablar como el presidente
Obama y declarar la guerra a los Asgardianos.

El mundo del cine vive un nuevo episodio creativo que le puede permitir revivir a Peter
Cushing en Star Wars.

Incluso puede resultar divertido pasar un rato viendo parodias como la del Equipo-E, pero
esta tecnologia no esta exenta de riesgos.

Durante los ultimos meses, con el crecimiento del teletrabajo, ha aumentado el “voice
phishing” o “vishing”, como se llama a los ataques que emplean la voz para la
suplantacién de identidad. A través de este método, los ciberdelincuentes consiguen
obtener informacién sensible de sus victimas.

La suplantaciéon de la imagen esta también provocando la proliferacién de videos
pornograficos con los rostros de artistas en escenas de sexo explicito, algo que puede
resultar evidente y denunciable pero que, en el caso de desconocidos, puede derivar en
extorsién o incluso en la destruccion de la vida personal y privada de sus victimas.

Esta tecnologia no esta exenta de riesgos
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https://andro4all.com/noticias/apps-android/aplicaciones-crear-deepfakes
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=2s
https://www.alfabetajuega.com/cine/rogue-one-asi-se-revivio-a-peter-cushing-el-grand-moff-tarkin-n-77831
https://www.alfabetajuega.com/cine/rogue-one-asi-se-revivio-a-peter-cushing-el-grand-moff-tarkin-n-77831
https://youtu.be/dj5M4s-cdAw
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Pero hay otras formas mas sutiles de aprovechar la tecnologia para delinquir. Es el caso
gue describe Jude Egan en su articulo sobre la manipulacién de pruebas mediante
deepfakes en el Tribunal de divorcios (ver aqui). Egan explica cémo una mujer, sin
necesidad de disponer de una amplia experiencia en tecnologia movil, generd pruebas
digitales falsas de mensajes de texto moévil en las que su ex-marido la acosaba y
amenazaba y, de esta manera, logré el fallo a su favor para obtener la custodia de sus tres
hijos menores de edad.

En este caso, la mujer sélo tuvo que cambiar el nombre de contacto en su agenda del
teléfono entrante y escribir, con ese nUmero, mensajes amenazantes para que el registro
de su mévil viniera encabezado por el nombre, y no el nUmero. Aunque parece evidente
gue es facil contrastarlo, en esta ocasién, el juez no profundizé y falld, inicialmente, a
favor de la mujer.

Sin embargo, otros casos resultaron de mas elaboracién, como el de una mujer que
generod falsas imagenes pornograficas de su marido, dejandolas en su Ipad para que su
hijo las encontrara y poder denunciar asi al marido ante los Servicios de Bienestar Infantil.

Suplantar una identidad de un famoso puede resultar un acto de desprestigio o un intento
de ridiculizarlo con un conocimiento y hasta una posible aprobaciéon general del publico,
pero parece menos probable que tenga un calado mayor. Sin embargo, falsear la vida y
acciones de personas desconocidas puede ser mas peligroso, abriendo la veda a acosos,
extorsiones, venganzas e incluso la exclusién de su colectivo social.

En la sociedad de 144 caracteres de profundidad donde vamos tan acelerados que no
tenemos tiempo de profundizar en la verdad, cualquier prueba visual o auditiva que nos
llegue, por falsa que sea, puede parecernos una confirmacién de un hecho que jamas
sucedié pero que puede cambiar la vida de otras personas.

La inteligencia artificial ha sido, incluso, capaz de generar videos enteros a partir de una
sola fotografia, llagando a dar vida a la mismisima Gioconda de Leonardo de Vinci. La
préxima vez, piense el lector qué podrian hacer con sus fotos de Facebook o Instagram
antes de compartirlas con todo el mundo.
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https://www.law.com/therecorder/2020/08/20/deep-fakes-in-divorce-court-manipulated-electronic-evidence-and-what-to-do-about-it/
https://www.youtube.com/watch?v=thQ7QjqNPlY&t=201s

