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El buen integrador de automatizacion para hogares y edificios

Descripcion

Introduccion

La transformacién digital de los entornos construidos ha llevado a que los edificios
actuales ya no puedan entenderse solo como estructuras fisicas de hormigdén, aceroy
vidrio. Hoy, hospitales, aeropuertos, centros de datos, escuelas, hoteles y viviendas se
conciben como sistemas ciberfisicos complejos, donde la automatizacién desempefia un
papel crucial.

El corazén de este ecosistema tecnoldgico lo constituyen los sistemas de gestion de
edificios (BMS, por sus siglas en inglés) con las famosas soluciones de domética e
inmética, que permiten controlar de manera centralizada y automatizada aspectos como
la climatizacidn, la ventilacién, la iluminacién, la seguridad, el control de accesos o la
eficiencia energética y, cada vez mas, la interaccion directa con las personas.

La promesa de la automatizacién es clara: reducir consumos energéticos, aumentar la
seguridad, mejorar el confort y ofrecer nuevas funcionalidades a los usuarios.

Sin embargo, esa promesa puede convertirse en un riesgo cuando la seleccién de
proveedores e integradores se realiza bajo criterios exclusivamente econédmicos o sin un
conocimiento profundo de las exigencias normativas que rigen el disefo, la instalacién vy el
mantenimiento de estas infraestructuras criticas.

En la practica, elegir un mal proveedor no solo compromete la funcionalidad de los
sistemas, sino que puede acarrear responsabilidades legales, sanciones administrativas,
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pérdidas econémicas millonarias y, en escenarios extremos, incluso responsabilidad penal.

En el contexto europeo, la Directiva NIS2 (Directiva (UE) 2022/2555) ha marcado un antes
y un después en la manera en que las organizaciones deben proteger sus infraestructuras
digitales y operativas. Aunque no todos los edificios estan sujetos a esta norma, si lo estan
aquellos que forman parte de entidades consideradas esenciales o importantes, como
hospitales, aeropuertos, proveedores de servicios digitales, operadores de
telecomunicaciones, agua y energia. En estos casos, el BMS pasa a ser parte integral de la
infraestructura critica y debe cumplir los requisitos de gestién de riesgos, seguridad y
notificacion de incidentes.

En Espana, a esta normativa se afladen marcos legales consolidados como la Ley de
Ordenacion de la Edificacién (LOE, Ley 38/1999), que regula la responsabilidad de los
agentes intervinientes en la construccién, la Ley de Prevencion de Riesgos Laborales
(LPRL, Ley 31/1995), que obliga al empresario a garantizar condiciones seguras de trabajo,
el Cédigo Civil (art. 1902 y ss.), gue consagra la responsabilidad por dafios causados por
accién u omision, y el Cédigo Penal (arts. 316 y ss.), que establece delitos contra la
seqguridad de los trabajadores. Ademas, reglamentos técnicos como el Cédigo Técnico de
la Edificaciéon (CTE), el Reglamento de Instalaciones Térmicas en los Edificios (RITE), el
Reglamento Electrotécnico de Baja Tension (REBT) o la normativa de proteccién contra
incendios definen estandares minimos de seguridad y eficiencia que los sistemas
automatizados deben cumplir.

Este entramado normativo convierte la figura del integrador de sistemas en un actor
clave. No basta con instalar equipos de climatizacién o iluminacién inteligente, es
necesario garantizar que estos cumplen con las exigencias legales, que se integran de
forma segura en la infraestructura global y que cuentan con un plan de mantenimiento y
actualizacién a largo plazo.

Tal como sefala ENISA (2023), la integracién de sistemas OT (Operational Technology) con
tecnologias de la informacidn (IT) requiere un enfoque holistico de seguridad “by design
and by default”, que solo puede lograrse mediante integradores con competencias
técnicas, juridicas y organizativas sélidas.

En este articulo analizaremos el marco normativo aplicable en Espafa y Europa a los BMS
y la domética y exploraremos los riesgos técnicos, operativos y legales de una mala
seleccidon de proveedor, para finalmente poner en valor la figura del integrador como
garante de seguridad, cumplimiento normativo y resiliencia.
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El marco normativo aplicable a los BMS y la domética
en Espana y Europa

La automatizacion de edificios se encuentra en un cruce regulatorio donde confluyen
normativas europeas, leyes nacionales y reglamentos técnicos sectoriales. Comprender
este marco es esencial para valorar los riesgos de una mala integracién y, sobre todo,
para entender la responsabilidad de promotores, titulares e integradores.

El primer marco regulatorio a tener en mente es la Directiva (UE) 2022/2555, conocida

como NIS2, que establece medidas para un nivel comUn elevado de ciberseguridad en la
Unién Europea. A diferencia de la primera Directiva NIS (2016), NIS2 amplia los sectores
afectados y endurece las obligaciones de gestion de riesgos y notificacion de incidentes.

Los articulos 20 y 21 son especialmente relevantes para los BMS:

e El articulo 20 establece que los 6rganos de direccién de las entidades esenciales e
importantes son responsables de supervisar y aprobar las medidas de ciberseguridad,
lo que incluye los sistemas de gestién de edificios cuando forman parte de la
infraestructura critica.

e El articulo 21 exige la adopcién de medidas técnicas y organizativas adecuadas para
gestionar los riesgos de seguridad en redes y sistemas de informacidn, entre los que
se incluyen los sistemas de climatizacién, control de accesos, iluminacién o seguridad
cuando estan integrados en un BMS.

Esto significa que un hospital cuyo BMS controla la climatizacién de quiréfanos o un centro
de datos que depende del BMS para la refrigeraciéon de servidores deben documentar
riesgos, implementar medidas de seguridad y notificar incidentes. Un fallo del BMS que
comprometa la disponibilidad o seguridad de estos servicios puede considerarse un
incidente de seguridad notificable a la autoridad competente.

Tal y como recoge ENISA en su informe Cybersecurity of smart buildings (2022), los BMS
deben considerarse parte integral de la superficie de atague de una organizacion, y su
proteccién no puede quedar en segundo plano frente a otros sistemas IT.

A continuacidn, es necesario atender lo prescrito por la LOE (Ley 38/1999), que establece
la responsabilidad de los agentes de la edificacién (promotor, proyectista, constructor,
instaladores, técnicos) en funcién de los dafios que puedan derivarse de defectos de
construccion o instalacion.
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Los plazos de garantia son claros:

e 10 anos para danos estructurales.

e 3 anos para dafios que afecten a la habitabilidad (incluyendo climatizacién,
ventilacion, accesibilidad, seguridad contra incendios).

e 1 ano para defectos de acabado.

Cuando un BMS falla por defecto de proyecto, instalacién o construccién, la
responsabilidad recae sobre los agentes intervinientes durante estos plazos. Por ejemplo,
si el sistema de climatizacién de un hospital se instala con un disefio inadecuado que
impide mantener condiciones estables en quiréfanos, el titular puede reclamar dafos a los
agentes responsables bajo la LOE.

Mas alla de la LOE, el Cédigo Civil establece en su articulo 1902 que quien por accién u
omisiéon cause dafo a otro, mediando culpa o negligencia, debe reparar el dafo causado.
Esto significa que incluso fuera de los plazos de garantia de la LOE, el titular de un edificio
puede responder por negligencia en el mantenimiento o uso del BMS.

Ademas, el Cédigo Penal (arts. 316 y ss.) tipifica como delito contra la seguridad de los
trabajadores la omisién de medidas de seguridad, con penas de prisién o multa. Si un fallo
del BMS bloquea salidas de emergencia y ello provoca un accidente, el titular podria
enfrentar no solo reclamaciones civiles, sino también responsabilidad penal.

Por su parte la Ley de Prevencién de Riesgos Laborales (LPRL, Ley 31/1995) obliga al
empresario a garantizar una proteccién eficaz a los trabajadores, lo que incluye mantener
operativos los sistemas de climatizacién, ventilacién, iluminacién y seguridad gestionados
por el BMS. Un fallo en cualquiera de estos subsistemas que ponga en riesgo la salud
laboral constituye un incumplimiento preventivo que puede derivar en sanciones
administrativas, indemnizaciones civiles, recargos en prestaciones e incluso delitos
penales.

A todas estas leyes hay que sumar los reglamentos técnicos, como el Cédigo Técnico de la
Edificacién (CTE), el Reglamento de Instalaciones Térmicas en los Edificios (RITE), e |
Reglamento Electrotécnico de Baja Tension (REBT) y las normativas de protecciéon contra
incendios (PCl)

El CTE fija exigencias basicas de seguridad, salubridad y eficiencia energética que
impactan directamente en el disefio de sistemas automatizados. El RITE establece
requisitos de eficiencia y seguridad en climatizaciéon y ventilacién. El REBT regula la
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seguridad de instalaciones eléctricas, incluyendo la integraciéon con sistemas de control.
Las normativas de PCl obligan a que los sistemas de deteccién, alarma y evacuacion estén
integrados y en condiciones de uso permanente.

El incumplimiento de estos reglamentos no solo conlleva sanciones, sino que se utiliza
como estandar de diligencia en tribunales para evaluar la responsabilidad civil o penal en
caso de siniestro.

Elegir un proveedor de sistemas de automatizacién de edificios y hogares (BMS, domoética
o inmdtica) no es una decisién neutra. La eleccién inadecuada no solo puede traducirse en
sobrecostes o en fallos funcionales, sino que abre la puerta a riesgos de gran calado en
tres niveles: técnico-operativo, econdmico-legal y social. Estos riesgos se multiplican en la
medida en que los sistemas automatizados controlan funciones criticas como
climatizacién, ventilacién, accesos, energia o seguridad contra incendios.

Tal y como advierte el Building Automation Systems Market Report (MarketsandMarkets,
2023), mas del 40 % de las interrupciones operativas graves en edificios inteligentes se
deben a fallos de integracion o mantenimiento de los BMS. A esto se suma que, seguin
ENISA (2022), los sistemas OT (Operational Technology) integrados en edificios
constituyen un vector de ataque creciente en ciberseguridad, especialmente cuando los
integradores carecen de formacion en estdandares como IEC 62443 o ISO/IEC 27001.
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Riesgos técnicos y operativos

Muchos proveedores trabajan con sistemas cerrados, propietarios y con baja
compatibilidad con los estandares internacionales en lugar de usar este tipo de estandares
(como serian KNX o BACnet, por ejemplo). Esta decisidn técnica limita la capacidad futura
del edificio para integrar nuevas funcionalidades o migrar hacia soluciones mas seguras.

Segun la ASHRAE Guideline 13-2015, la interoperabilidad es un requisito esencial para
garantizar la escalabilidad y la resiliencia de un BMS. Un proveedor que no lo garantice
deja al edificio “cautivo” de una tecnologia obsoleta.

Por otro lado, la falta de compromiso del proveedor con actualizaciones de software y
hardware genera sistemas vulnerables y desfasados en pocos afnos. ENISA (2022) recoge
casos documentados en hospitales europeos donde paneles de control sin parches de
seguridad quedaron expuestos a atagues de ransomware.

Ademas, un mal proveedor tiende a priorizar la instalacion inicial frente al ciclo de vida
completo. Esto conlleva ausencia de planes de mantenimiento predictivo, lo que aumenta
la probabilidad de averias criticas. Por ejemplo, un fallo en el control de climatizacién de
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un quiréfano puede provocar la suspensién de operaciones, con pérdidas econémicas y
riesgos sanitarios.

A esto cabe afadir que los sistemas mal integrados pueden fallar en momentos criticos.
Asi, podemos encontrarnos con sistemas de iluminacién de emergencia que no se
activan, accesos que quedan blogueados en evacuaciones o alarmas de incendios no
comunicadas al sistema central. El informe de la NFPA (National Fire Protection
Association, 2021) subraya que la integracidon defectuosa de sistemas de seguridad
incrementa el tiempo de evacuacién en un 35 %.

Finalmente, muchos proveedores no contemplan la seguridad desde el inicio del proyecto.
La ausencia de segmentacién de redes, cifrado de comunicaciones o control de accesos
robusto convierte al BMS en una puerta de entrada a toda la infraestructura digital del
edificio. El atague al edificio sede de Google en Sidney (2019), donde se explotd una
vulnerabilidad en el sistema HVAC para acceder a redes internas, es un ejemplo
paradigmatico (Cisco Talos, 2020).

Riesgos econdmicos y legales

Ya hemos visto los requerimientos normativos y los riesgos técnicos y operativos, lo que
nos lleva a pensar en los riesgos econdmicos y legales derivados.

El articulo 1902 del Cédigo Civil espafiol establece que quien por accién u omisién cause
dafno a otro esta obligado a repararlo. Si un proveedor integra un sistema deficiente y el
titular del edificio no supervisa ni corrige, cualquier siniestro derivado (incendio,
accidente, interrupcién de servicio) puede generar indemnizaciones millonarias.

Un fallo estructural del BMS por defecto de disefio o instalacién entra en los plazos de
garantia de 1, 3 0 10 afnos. Si el proveedor no ofrece garantias documentadas, el promotor
puede verse desprotegido y asumir directamente los costes de reparacion o litigio.

Bajo la LPRL (Ley 31/1995), la omisién de mantenimiento de sistemas criticos controlados
por el BMS (ventilacién, iluminacién, salidas de emergencia) constituye infraccién grave o
muy grave, con sanciones que pueden superar los 800.000 €.

Si el fallo del BMS pone en riesgo la vida o salud de trabajadores o usuarios, y existe
negligencia demostrada en la seleccidén o supervisién del proveedor, los administradores
del edificio pueden enfrentarse a delitos contra la seguridad de los trabajadores (arts. 316
y ss. del Cddigo Penal espaniol).
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Finalmente, un fallo en la automatizaciéon de un data center puede generar pérdidas
superiores a 100.000 € por minuto de inactividad (Ponemon Institute, 2021). Seleccionar
proveedores que no ofrecen redundancia, protocolos de recuperacién o mantenimiento
24/7 es una decisién de altisimo riesgo.

Mas alla de lo técnico y legal, los fallos de un BMS afectan directamente a la confianza
social y reputacién institucional.

La literatura en gestion de crisis (Coombs, 2007) subraya que la reputacién organizacional
es un activo critico. Una mala integracién técnica puede convertirse en un caso mediatico
que afecte tanto a la entidad propietaria como al integrador.

El integrador como garante de cumplimiento,
seguridad y resiliencia

La complejidad creciente de los edificios modernos, convertidos en auténticos sistemas
ciberfisicos, ha colocado al integrador de sistemas en un lugar estratégico.

Ya no basta con instalar equipos aislados de climatizacién, iluminacién o seguridad, es
imprescindible que todos ellos interactien bajo un marco normativo exigente, con criterios
de ciberseguridad y con la vista puesta en la operacién y el mantenimiento a largo plazo.

El integrador no es un mero instalador. Es un arquitecto invisible de la inteligencia del
edificio, el que asegura que las diferentes capas (hardware, software, protocolos de
comunicacién, normativas y necesidades del usuario) funcionen como un todo coherente,
seguro y resiliente. Su papel se asemeja al de un director de orquesta para el que cada
instrumento (subsistema) puede sonar bien por separado, pero solo bajo una direccién
experta se logra una sinfonia arménica y sostenible.

Pero un integrador competente debe dominar tanto los estandares tecnolégicos como los
requisitos regulatorios. Entre las competencias clave hay que exigirle, como minimo:

e Conocimiento de protocolos y estandares abiertos, como BACnet (ISO 16484-5),
estandar internacional para la comunicacién entre sistemas de automatizacion de
edificios o KNX (EN 50090 / ISO/IEC 14543): protocolo europeo ampliamente aceptado
para domética e inmética, entre otros.

e Gestion de ciberseguridad en OT/IT con la aplicacién de marcos como IEC 62443
(seguridad de sistemas de automatizacién y control industrial), el cumplimiento de
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ISO/IEC 27001 (gestidon de la seguridad de la informacion) y la implementacion de
principios “security by design”, incluyendo segmentacién de redes, autenticacion
robusta y cifrado de datos (segun ENISA (2022), los edificios inteligentes son objetivo
prioritario de ataques, por lo que los integradores deben garantizar la resiliencia
digital del BMS).

e Integracién holistica con otros sistemas. Los BMS ya no funcionan en solitario, se
conectan con ERP, sistemas de gestion energética, plataformas de mantenimiento
asistido por IA e incluso con aplicaciones méviles de los usuarios. El integrador debe
asegurar la interoperabilidad vertical y horizontal, evitando silos tecnolégicos.

e Conocimiento normativo, dominando el CTE, RITE, REBT, normativa PCI, LOE, LPRL,
NIS2 y demas marcos legales aplicables.

Un buen integrador aporta valor en cada fase del ciclo de vida de un edificio inteligente,
durante diferentes fases:

1. Disefo
o Seleccién de tecnologias interoperables.
o Disefio de la arquitectura de control y comunicaciones con criterios de
seguridad.
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o Evaluacién del cumplimiento normativo desde la fase de proyecto.
2. Construccién e instalacion

o Coordinaciéon entre contratistas y fabricantes.

o Pruebas de integracién y verificacion de conformidad con normativas técnicas.
3. Puesta en marcha

o Validaciéon de funcionamiento integral del BMS.

o Pruebas de estrés, simulacién de emergencias y verificacién de redundancias.
4. Operacién y mantenimiento

o Monitorizacién continua.

o Actualizacién de software y hardware.

o Documentaciéon de riesgos y planes de respuesta a incidentes (requerido por

NIS2 en entidades esenciales).

5. Evolucidn y escalabilidad

o Adaptacién a nuevas normativas.

o Integracién de nuevas tecnologias (lA, 10T, digital twins).

o Prolongacién de la vida util del edificio mediante estrategias de actualizacién.

En la préactica, esto significa que el integrador actia como socio tecnolégico a largo plazo,
mas alla de la mera fase de instalacién.

La selecciéon de un integrador experimentado reduce el riesgo de sanciones y
responsabilidades legales. En este sentido, el integrador es un “escudo juridico-técnico”
para el promotor o titular.

Incluso desde la perspectiva social, un integrador competente tiene un alto impacto, dado
gue protege la seguridad de ocupantes y trabajadores e incluso contribuye a los Objetivos
de Desarrollo Sostenible (ODS) en materia de ciudades sostenibles (ODS 11) y trabajo
decente (ODS 8).

Conclusiones

El recorrido por la normativa, los riesgos y los casos practicos analizados en este articulo
nos lleva a una conclusién contundente: la calidad de la automatizacién de un edificio
depende menos de la tecnologia en si misma que del integrador que la disefia, instala y
mantiene.

Un edificio inteligente no es simplemente un contenedor de sistemas dométicos o de
gestidon (BMS), sino una infraestructura critica en la que convergen responsabilidades
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juridicas, técnicas, sociales y econdmicas. Al igual que la resistencia estructural se
garantiza con calculos de ingenieria y materiales certificados, la seguridad digital y
operativa del edificio depende de la eleccién de proveedores competentes y de
integradores capaces de armonizar tecnologia, normativa y operacion a largo plazo.

La Directiva NIS2 ha introducido una visién clara: los sistemas de control de edificios
forman parte de la superficie de ataque y deben estar protegidos bajo principios de
gestidon de riesgos, notificacion de incidentes y supervisidn por los érganos de direccion.
Esto significa que un fallo en la climatizacion de un quiréfano, en la refrigeracién de un
centro de datos o en el control de accesos de un aeropuerto no es un problema técnico
aislado, sino un incidente de seguridad con posibles sanciones y responsabilidades
legales.

En Espafa, este marco se refuerza con la LOE, la LPRL, el Cddigo Civil y el Cédigo Penal,
gue establecen obligaciones para promotores y titulares. La omisién de diligencia en la
seleccién de un proveedor o en el mantenimiento del BMS puede derivar en
indemnizaciones millonarias, sanciones administrativas y hasta responsabilidades penales
en casos de imprudencia grave.

El integrador de sistemas emerge como el verdadero garante de la resiliencia de un
edificio. Su papel va mucho mas alla de la instalacién y abarca desde la seleccion de
protocolos abiertos hasta la aplicacién de marcos de ciberseguridad, el cumplimiento
normativo y la planificacion de mantenimiento y escalabilidad.

El integrador es, en la préactica, un escudo técnico-juridico para el titular, pues
documenta medidas de seguridad, implementa planes de respuesta y asegura la
interoperabilidad futura.

Los proveedores sin certificaciones, las tecnologias propietarias sin soporte, la ausencia de
redundancias y la negligencia en mantenimiento son la consecuencia de una mala
eleccién. El resultado es siempre el mismo: fallos operativos con impacto directo en vidas
humanas, reputacion institucional y pérdidas econémicas desorbitadas.

La leccién mas valiosa es que la automatizacién debe abordarse desde una cultura de
prevencioén y resiliencia. Esto implica:
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Incluir la ciberseguridad by design en todas las fases del proyecto.

Exigir certificaciones internacionales a proveedores e integradores.

Adoptar protocolos abiertos que garanticen la interoperabilidad.

Realizar simulaciones periddicas de emergencias para verificar la respuesta del BMS.
Establecer una relacién a largo plazo con integradores que actlien como socios
estratégicos, y no como contratistas puntuales.

En un contexto donde los edificios concentran cada vez mas funciones criticas (sanidad,
transporte, energia, datos, telecomunicaciones), la sociedad debe plantearse una
pregunta clave: jestamos preparados para tratar la seguridad digital y operativa de los
edificios con el mismo rigor con que tratamos la seguridad estructural?

La respuesta a esta cuestion no es solo técnica, sino también politica, cultural y
econdémica. Apostar por integradores competentes implica inversiones iniciales mayores,
pero supone un ahorro a largo plazo en incidentes evitados, en litigios prevenidos y en
confianza social ganada.

El debate estd abierto, y el futuro de las ciudades inteligentes dependera en gran medida
de cédmo respondamos.
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